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1 Introduccion
1.1 Objeto

Este documento se ha redactado con el objetivo de establecer las directrices y principios
generales para iniciar, adoptar, mantener y mejorar la seguridad de la informacién en el Grupo
PLANASA vy, para ello, se incluyen las medidas de seguridad aplicables a la informacién y
sistemas de la informacion.

Con estas directrices se pretende establecer un punto de partida comdn y un marco para el
desarrollo progresivo de los procedimientos necesarios, teniendo en cuenta las necesidades
especificas en lo que respecta a la seguridad de la informacién.

Las necesidades especificas de la Organizacion pueden deberse a factores tales como la
estructura organizativa, los procesos empresariales, los sistemas de informacion e, incluso, la
ubicacion geografica.

Estas directrices se basan en normas y estandares internacionales de buenas practicas para la
gestion de la seguridad de la informacion.

Esta normativa cumple con los principios de informacion definidos por las Sedes del Grupo
PLANASA en Espania.

1.2 Ambito de aplicacién

Este documento resulta de aplicacion a todas las entidades que formen parte del Grupo
PLANASA.

La adopcion de estas directrices se realizara de forma que se respeten cualesquiera otros
requisitos legales o internos que también puedan aplicarse para regular aspectos en los que
coincidan.

Todos los trabajadores y terceros que tengan acceso a la informacion del Grupo PLANASA
deberan conocer estas directrices.

1.3 Referencias

e Politica de seguridad de la informacion del Grupo PLANASA.

e El Cdbdigo ISO/IEC 27002:2005 de préacticas para la gestion de la seguridad de la
informacion.

¢ Objetivos de Control para las Tecnologias de la Informacién y Relacionadas (COBIT®)
de ISACA

e La Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL)

e Ley organica 15/1999 de Proteccion de Datos de Caracter Personal.

e Real Decreto 1720/2007 por el que se aprueba el Reglamento de desarrollo de la Ley
Orgénica 15/1999.

¢ RGPD (Reglamento General de Proteccion de Datos). Reglamento (UE) 2016/679
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2 Definicion de seguridad de la informacion

La informacién es un activo valioso y esencial para el Grupo PLANASA indispensable para el
desarrollo de las actividades de la Organizacion.

La seguridad de la informacion se define como la proteccién de la confidencialidad, disponibilidad
e integridad de la informacidn respecto de una serie de amenazas para garantizar la continuidad
del negocio, minimizar los riesgos y maximizar el retorno de la inversion y las oportunidades.

Por ello, se reconoce la importancia de las medidas de seguridad para garantizar que la
informacion no se vea afectada por amenazas internas y externas, tales como errores humanos,
actos malintencionados (fraude, malversacion, sabotaje, infracciones de privacidad, etc.), errores
técnicos o eventos de fuerza mayor, como desastres naturales.

Los firmantes de esta Normativa son responsables de desarrollar, revisar y validar las politicas
de seguridad.

La adopcidn de estas directivas por parte del Grupo PLANASA minimiza los posibles riesgos a
los que esta expuesta la Organizacién en el transcurso de sus actividades empresariales.

3 Organizacion de la seguridad

3.1 Responsabilidades

Se definirdn de forma clara todas las responsabilidades con respecto de la seguridad de la
informacion. Las personas a las que se haya asignado responsabilidades podran delegar parte
de sus tareas, pero seguiran siendo responsables de la correcta ejecucion de las mismas.

A continuacién se describen las principales responsabilidades en materia de seguridad de la
informacion en el Grupo PLANASA.

3.1.1 Consejo de PLANASA

El Consejo de PLANASA fomenta de manera activa la seguridad de la informaciéon en todas las
empresas que forman parte del Grupo, promoviendo acciones para mejorar la seguridad de la
informacion. Ademas, el Consejo de PLANASA se compromete a:

e Facilitar directrices claras y apoyo visible a las iniciativas de seguridad de la informacion.

e Fomentar la adopcion de medidas relativas a la seguridad de la informacion.

e Facilitar los recursos necesarios para garantizar el nivel adecuado de seguridad de la
informacion.

e Aprobar el nombramiento de cargos y responsabilidades especificos para velar por la
seguridad de la informacion en el conjunto de la Organizacion.

¢ Impulsar planes y programas relativos a la concienciacion en materia de seguridad de la
informacion.



ﬁPIanasa

3.1.2

INNOVATION IN PLANT VARIETIES

Péagina 5 de 24

NORMATIVA DE SEGURIDAD
DE LA INFORMACION

Garantizar el cumplimiento de las normativas existentes en este ambito de
responsabilidad.

Designar al Departamento de Sistemas de la Informacion para dirigir la adopcion de esta
Politica en el Grupo PLANASA.

Comité de Seguridad de la Informacion

El Grupo PLANASA dispondra de un Comité de Seguridad de la Informacion liderado por el
Departamento de Sistemas que tendra como objetivos principales:

Desarrollar y mantener la Normativa de Seguridad de la Informaciéon del Grupo
PLANASA.

Proponer, fomentar y coordinar, a nivel de Grupo, todos los proyectos relativos a la
seguridad de la informacion.

Garantizar el cumplimiento de las politicas y directrices en materia de seguridad de la
informacion para definir Planes de Gestién de Seguridad y Planes de Recuperacion tras
Desastres para los sistemas de informacion.

Dirigir y coordinar el desarrollo y adopcién de los procedimientos operativos necesarios
en cuestion de seguridad de la informacion.

Dirigir y coordinar la gestion del conocimiento en el Grupo PLANASA, trabajando en
conjunto con los cargos corporativos y los expertos los dmbitos relacionados con la
seguridad de la informacion.

Coordinar acciones para mejorar la seguridad con el responsable para el cumplimiento
de la ley local de proteccién de datos.

El Comité de Seguridad de la Informacion estara compuesto por representantes de las siguientes
especialidades:

3.1.3

Sistemas de la informacién
Recursos Humanos
Finanzas

Cumplimiento

Director/ responsable de Seguridad de la informacion

La funcién de responsable de seguridad de la informacién se asignara al director de Tecnologias
de la Informacién.

Entre las responsabilidades del director de Seguridad de la Informacién se incluyen:

Definir y adoptar controles que cumplan con las politicas de seguridad de la informacién
de la Organizacion.

Coordinar los esfuerzos por evaluar la conveniencia de los controles adoptados y
recomendar medidas adicionales a partir de dichas evaluaciones.

Proponer mejoras de las metodologias y procesos de evaluacion (por ejemplo,
evaluacion del riesgo) sujetas a la aprobacion de la direccion.

Evaluar los datos de gestion de incidentes de seguridad de la informacién en la
organizacion e informar de dichos datos al responsable correspondiente, recomendado
acciones adecuadas en funcién de los datos.
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e Identificar cambios significativos en las amenazas y vulnerabilidades, tanto a nivel
interno como externo, y recomendar acciones apropiadas.

e Prestar servicios de asesoramiento para la seguridad de la informacién en la
Organizacion.

e Controlar el nivel de seguridad de la informacién mediante los indicadores establecidos
y la realizacion de auditorias.

El responsable de Seguridad de la Informacién podra delegar parte de sus responsabilidades en
otras personas bajo su supervision.

3.1.4 Responsable de la proteccién de datos personales

En el contexto de la seguridad de la informacion, el responsable de la proteccion de datos
personales definird las obligaciones y requisitos juridicos en materia de proteccion de datos
personales para cumplir con la legislacién en vigor.

Asimismo, el responsable de la proteccion de datos personales formara parte del Departamento
de Recursos Humanos.

3.1.5 Responsable de procesos

El responsable de procesos es el encargado de garantizar que un proceso empresarial sea
adecuado para un determinado fin.

Entre las responsabilidades del responsable de procesos se encuentran el respaldo, disefio y
mejora continua de los procesos y pardmetros.

Entre las responsabilidades del responsable de procesos en materia de seguridad de la
informacion se incluyen:

e Asignar una clasificacion apropiada a la informacion.

e Asignar responsabilidades administrativas y operativas cotidianas dentro del proceso.

e Determinar los criterios apropiados para acceder a la informacion y a los sistemas de la
informacion (definicién de funciones) y aprobar las solicitudes de acceso al sistema.

e Garantizar que los usuarios que participan en los procesos empresariales adoptan los
controles de seguridad razonables y apropiados para proteger la confidencialidad,
integridad y disponibilidad de la informacion.

e Comprender y aprobar los métodos de almacenamiento, tratamiento y comunicacion de
informacion por parte de la Organizacion.

e Definir la tolerancia al riesgo y aceptar o rechazar riesgos vinculados a las amenazas de
seguridad que repercutan en la confidencialidad, integridad y disponibilidad de la
informacion.

e Definir una estrategia de registro de auditorias (identificar los eventos que deben
auditarse, definir las responsabilidades y frecuencia de las revisiones de los registros de
auditoria, determinar los periodos de conservacién de registros de auditoria,
seguimientos, informes de auditoria, etc.).

e Comprender los efectos de las politicas y normativas de la Organizacion, contratos con
terceros y requisitos legales sobre la informacion.
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e Validar y aprobar cualquier cambio que pudiera repercutir de manera significativa en los
procesos empresariales.

3.1.6 Usuarios

Cualquier persona a nivel interno o externo (trabajadores del Grupo PLANASA o personal
externo) que utilice la informacién y los sistemas de informacién necesarios debe prestar la
atencién necesaria y cumplir con la Politica de Seguridad de la informacion del Grupo PLANASA.
Sus responsabilidades principales son:

e Utilizar los sistemas de la informacion Unicamente para realizar tareas autorizadas en
cumplimiento con la legislacion y la regulacién.

e Proteger la informacién a lo largo de su ciclo de vida desde la creacién o recepcion
mediante el procesamiento, comunicacion, transporte, almacenamiento, notificacion a
terceros o posible destruccion.

e Proteger cualquier tipo de informacioén, informatizada o no, de forma acorde con las
normativas de seguridad.

e Proteger la informacion frente accesos no autorizados, publicacion indebida o pérdida.

e Conocer los requisitos legales y normativos de la Organizacion.

e Cualquier incumplimiento de las normativas de seguridad de la informacién debera
comunicarse de manera adecuada cuando se detecte.

3.2 Relaciones con terceros

Mediante la adopcion de controles y la inclusiéon de clausulas contractuales, el Grupo PLANASA
garantizara que se mantiene la seguridad de la informacién en aquellos casos en los que se
produzca el acceso, comunicacion o tratamiento de datos por parte de terceros.

Para ello, es necesario identificar los riesgos asociados a la informacién y sistemas en los
procesos empresariales en los que participen terceros para poder adoptar los controles
apropiados antes de conceder acceso.

En aquellos casos en los que resulte necesario conectar con terceros, sera preciso realizar
previamente un proceso de evaluacion de riesgos para poder identificar los requisitos de
controles especificos.

Ademas, en los contratos con terceros se incluirdn requisitos de confidencialidad y acuerdos de
confidencialidad, asi como acciones necesarias una vez se haya finalizado el contrato, tales
como la devolucion o destruccién de la informacion.

Los responsables de la contratacion de terceros deberan garantizar que en dichos acuerdos se
incluyan requisitos de seguridad de la informacion dependiendo del tipo de empresa y servicio
prestado, en especial en los casos en los que el servicio implique el acceso, tratamiento,
comunicacion o gestién de informacién y sistemas de la informacion del Grupo PLANASA.

3.3 Auditoria de la seguridad de la informacion

Se realizard una revisién independiente y frecuente de la gestién de la seguridad de la
informacion o cuando se introduzcan cambios significativos en materia de seguridad. Esta
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revision o auditoria podra ser interna o externa, siempre y cuando se realice por una unidad
independiente de la unidad objeto de auditoria.

4 Clasificacion y gestion de activos

4.1 Responsabilidades respecto de los activos

El Grupo PLANASA garantizara el establecimiento de responsabilidades respecto de los
principales activos de la Organizacién para garantizar y mantener una proteccién adecuada de
los mismos.

A los efectos previstos en este documento, los activos podran ser de varios tipos, pero todos
ellos tienen valor para la Organizacion y forman parte de sus procesos empresariales:

e Activos de informacidn: bases de datos, archivos, contratos y acuerdos, procedimientos
operativos, informacién archivada, etc.

e Activos de software: aplicaciones, sistemas operativos, etc.

e Activos fisicos: equipos informaticos, dispositivos de comunicacién, equipo auxiliar,
dispositivos extraibles, etc.

e Suministros: electricidad, aire acondicionado, lineas de comunicacién, etc.

Se identificardn y clasificaran todos los activos de la Organizacion y se les asighard un
responsable. El responsable debera garantizar que los activos se clasifiquen de manera correcta
en el inventario y revisara esta clasificacién cuando se produzcan cambios; ademas, garantizara
que se cumplan los controles de seguridad identificados por la Organizacion.

El Grupo PLANASA garantizard que, ademas de identificar todos los activos importantes, se
evalle su criticidad, proceso en el que deberan participar todas las unidades de negocio.

En el inventario de activos del Grupo PLANASA se incluira toda la informacion necesaria para la
recuperacién ante desastres, como: tipo de activo, formato, ubicacion, informacién de copias de
seguridad, licencias y su valor desde el punto de vista del negocio.

El Grupo PLANASA garantizara que se definan normas para el uso aceptable de la informacion
y de los sistemas de la informacion, que se documentaran y adoptaran.

Todos los usuarios (trabajadores, socios externos y terceros) que tengan acceso a la informacion
del Grupo PLANASA deberan conocer los usos permitidos. Algunas de las normas que deben
conocer los usuarios son:

¢ Cuando se asigna y entrega un ordenador, dispositivo maévil o periférico a un usuario,
este es responsable del mismo y no puede intercambiarselo con otros usuarios. El
usuario responsable de un dispositivo determinado no permitira el uso de su dispositivo
sin supervision, salvo al personal técnico que realice labores de mantenimiento y soporte.
e Cualquier cambio en la configuracion inicial del equipo puede poner en peligro la
seguridad de los datos, perjudicar los accesos a las comunicaciones y alterar su
funcionamiento correcto, por lo que queda prohibido modificar la configuracion inicial del
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equipo. Ademas, los ordenadores y dispositivos moviles deberan conectarse a la red de
la Organizacion con regularidad para que puedan actualizarse correctamente.
e Cuando se presten ordenadores, dispositivos méviles o periféricos, debera establecerse
una fecha de devolucion. Los equipos deberan devolverse con todos sus componentes.
e Los robos o pérdidas de ordenadores, dispositivos moviles, unidades de
almacenamiento de datos o documentacion impresa deberan notificarse de forma
inmediata.

4.2 Clasificaciéon de lainformacién

El Grupo PLANASA dispondra de un documento de clasificacion de la informacion que,
dependiendo del tipo de informacién, permita establecer los controles apropiados para el uso y
procesamiento de la informacién. La informacién de la Organizacion se etiquetard y protegera de
acuerdo con esta clasificacion.

Se consideraran los siguientes niveles para clasificar la informacion:

e Pdblica

o Este tipo de informacion puede comunicarse sin restricciones y esta destinada
para su uso por parte del publico general.

o En caso de hacerse publicos, estos datos no perjudicarian a ningin individuo,
grupo ni a la Organizacion.

o Precisa proteccion basica frente a manipulaciones no autorizadas. Este tipo de
informacion puede compartirse libremente.

e Uso exclusivo interno

o Lainformacién que no se etiquete como «Confidencial» se clasificara como de
«Uso exclusivo interno».

o Esta informacién puede comunicarse a trabajadores o terceros que guarden
relacion con la Organizacion, son sujecion a un acuerdo de confidencialidad
previo.

o Precisa proteccién frente a accesos o manipulaciones no autorizados.

e Confidencial

o En caso de hacerse publicos, estos datos perjudicarian a algun individuo, grupo
o0 a la Organizacion.

o Precisan el mayor nivel de proteccion frente a accesos no autorizados,
publicacién o manipulacién, en formato fisico o electrénico.

o Losresponsables de procesos deben gestionar de manera meticulosa el acceso
y almacenamiento de la informacién confidencial.

o Unicamente se concedera acceso a dicha informacion a individuos que deban
conocerla.

Pueden definirse subniveles de clasificacion adicionales si resulta preciso siempre y cuando se
incluyan, como minimo, los tres niveles anteriores.

Todo el personal debe estar familiarizado con la clasificacion y los procedimientos de seguridad
asociados.

En caso de que los activos del Grupo PLANASA se depositen en instalaciones de terceros,
deberan tratarse con las medidas de seguridad que establece el Grupo PLANASA.
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En el supuesto de que el personal del Grupo PLANASA tuviese acceso a informacion de terceros,
esta se gestionara con las mismas medidas de seguridad que se apliquen a la informacion

confidencial de la Organizacion.

Con respecto de la proteccién de datos de caracter personal, el Grupo PLANASA se guiara por
las normativas y legislacién locales.

5 Seguridad en materia de Recursos Humanos

El Grupo PLANASA garantizara que se disponga de los controles en materia de Recursos
Humanos necesarios para reducir el riesgo de robo, fraude o uso indebido de informacién por
parte de trabajadores, contratistas y terceros.

Se consideraran los siguientes aspectos con respecto de aquellos usuarios que desempefien
una funcién vinculada a la seguridad de la informacién:

e Contratacion:

o

Evaluacion previa a la contratacion: se realizaran pruebas
adecuadas para verificar la trayectoria de los candidatos (se
incluiran, segun proceda, componentes tales como verificacion
de la identidad, referencias, verificacion de CVs, etc.).

e Durante la relacion laboral

(0]

Condiciones laborales: el usuario firmard una declaracién de
condiciones laborales y derechos y responsabilidades con
respecto de la seguridad de la informacién.

Concienciacién, educacion y formacion respecto de la
seguridad de la informacién: se ofrecera al usuario formacion
en materia de seguridad de la informacién y actualizaciones
frecuentes de las politicas y procedimientos de la organizacion.
Procedimiento disciplinario: debera disponerse de un
procedimiento disciplinario formal aplicable a aquellos que
infrinjan la seguridad.

e Finalizacion:

(¢]

Devolucién de activos: la informacién y activos fisicos de la
Organizacion deberan devolverse una vez finalice la relacion
laboral o contractual.

Eliminacidon de derechos de acceso: deberan eliminarse los
derechos de acceso a la informaciéon y a sistemas de la
informacion una vez finalice la relacion laboral o contractual.
Transferencia de conocimientos: se establecerdn los
mecanismos adecuados para garantizar que los
conocimientos que se obtengan en el transcurso de la relacion
laboral permanezcan en la Organizacion una vez finalice la
relacién laboral o contractual.

El Grupo PLANASA garantizara que el personal y los terceros conozcan sus responsabilidades
en materia de seguridad de la informacion. Para ello, sera necesario desarrollar normas en las
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que se detallen las responsabilidades, deberes y obligaciones de los usuarios en lo que respecta
a seguridad de la informacion.

En estas normas se regulara, al menos:

Los usos permitidos de los sistemas de la informacion.

El uso de identificadores y contrasefias.

La obligacién de confidencialidad.

El cumplimiento de la legislacion (normativas en materia de proteccion de datos de
caracter personal, propiedad intelectual, etc.).

Para determinados perfiles con mayores responsabilidades con respecto de la seguridad de la
informacion, sus funciones y deberes se documentaran de manera adecuada y se comunicaran
formalmente a las personas a las que se asignen dichas funciones.

El Grupo PLANASA garantizara la separacion de tareas en procesos criticos, adoptando las
medidas necesarias para evitar que una Unica persona tenga capacidad para desempefiar todas
las tareas en este tipo de procesos.

Asimismo, la Direccion de Recursos Humanos debera establecer mecanismos para:

Comunicar de forma adecuada las normas y normativas de seguridad de la informacion
al personal afectado.

Solicitar a los trabajadores que firmen clausulas de confidencialidad cuando resulte
recomendable y viable.

Recordar con frecuencia a los trabajadores sus responsabilidades con respecto de la
seguridad de la informacion.

Educar a los trabajadores en cuestiones relacionadas con la proteccion de informacion
corporativa sensible mediante acciones de formacion y concienciacion.

Limitar el acceso a archivos o ubicaciones que contengan informacion sensible.

Evitar facilitar informaciéon confidencial sobre la Organizacién durante los procesos de
contratacion y seleccion.

Emprender las medidas apropiadas para evitar o limitar la pérdida de informacién cuando
un trabajador abandona la Organizacién, dependiendo del nivel de acceso a informacién
sensible que tuviera (por ejemplo, realizar entrevistas antes de su salida y revocar
derechos de acceso).

Identificar a aquellos que trabajen con informacién sensible, bien sean trabajadores,
consultores o0 socios externos y controlar, como medida preventiva, su acceso a la
informacion con el nivel de detalle y frecuencia que se considere apropiado segun la
naturaleza de la informacion.

Con respecto de la proteccion de datos de caracter personal, la Direcciéon de Recursos Humanos
se guiara por las normativas y legislacion locales.
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6 Seguridad fisicay ambiental

El Grupo PLANASA garantizar4 que se establezcan los mecanismos apropiados para evitar
accesos fisicos no autorizados y posibles dafios a las instalaciones o equipos de la Empresa.

Seréa necesario definir un nivel de seguridad para cada area (centros de datos, oficinas, etc.) y
que se adopten los controles adecuados para cumplir con, al menos, los siguientes aspectos:

e Autorizacibn adecuada para el personal al que deba concederse acceso a zonas
restringidas.

e Definicion de perimetros de seguridad (como barreras fisicas, controles de acceso con
tarjeta, mostradores de recepcién vigilados, etc.) para controlar el acceso a las
instalaciones.

o Disefio y aplicacién de mecanismos de proteccion fisica ante dafios como incendios,
inundaciones, terremotos u otros tipos de desastres naturales o antrépicos.

e Control de las zonas de carga y descarga y, cuando sea posible, aislamiento de estas
zonas de los recursos de tratamiento de informacion para evitar accesos no autorizados.

e Uso de sistemas de deteccion de intrusos, como alarmas de movimiento y perimetro o
vigilancia de audio o video.

e Establecimiento de controles de acceso adecuados para garantizar Unicamente el
acceso de personal autorizado.

o Registro de la fecha/ hora de entrada y salida de visitantes o grabacién en video
de la actividad en la zona de entrada/ salida, segun proceda.

o Todos los trabajadores, contratistas y visitantes deberan llevar su tarjeta de
identificacién visible en todo momento.

e Se protegera de manera especial las zonas con recursos de procesamiento de la
informacion.

o Los derechos de acceso a estas instalaciones se revisaran, actualizaran y
revocaran segun proceda.

o Seréa posible obtener un registro de auditoria de todos los accesos a dichas
instalaciones.

Con respecto de la seguridad de los equipos, se efectuaran los siguientes controles:

e Los equipos se colocaran y protegeran de forma que se reduzcan los riesgos de
amenazas medioambientales y las posibilidades de accesos no autorizados.

e Los equipos deberan estar protegidos frente a fallos de potencia, telecomunicaciones u
otras alteraciones causadas por fallos en los servicios de soporte.

e Eltendido eléctrico y las lineas de transmisién de comunicaciones de los sistemas de la
informacion se protegeran contra interceptacion o dafos.

e Los equipos se conservardn de manera adecuada para garantizar su disponibilidad e
integridad.

e Deberan aplicarse medidas de seguridad apropiadas para los equipos que se encuentren
fuera de las instalaciones.

e No deberan retirarse los equipos, informacion o software de las instalaciones sin
autorizacion previa y en virtud de las restricciones correspondientes
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e Se aplicaran controles de seguridad en el traslado de equipos y aquellos que se
encuentren fuera de las instalaciones adecuados a la configuracion y sensibilidad de la
informacion del dispositivo.

e Los equipos que contengan medios de almacenamiento y dispositivos de
almacenamiento independientes deberan revisarse para garantizar que se hayan
eliminado o sobrescrito de forma segura los datos sensibles y software bajo licencia
antes de su eliminacién o reutilizacion.

7 Gestion de comunicaciones y operaciones

7.1 Procedimientos y responsabilidades operativas

Se documentaran y actualizaran tanto los procedimientos operativos como las buenas practicas
del Grupo PLANASA y estaran disponibles para todos los usuarios que los necesiten para el
desarrollo de sus funciones. Para ello, el Grupo PLANASA garantizara que esta documentacién
se revise con caracter periddico y que coincida con las versiones mas actualizadas de las
directrices en las que se base.

Segun proceda, se separaran las tareas y responsabilidades para reducir las posibilidades de
que se produzcan modificaciones o usos indebidos de los activos de la organizacién.

7.2 Gestion de servicios de terceros

El Grupo PLANASA garantizar4 que se incluyan controles de seguridad de la informacion,
definiciones de servicios y especificaciones del nivel de servicio en los contratos de prestacion
de servicios con terceros.

El departamento responsable de un servicio de terceros garantizara la comunicacion efectiva de
las politicas de seguridad de la informacién, normativas y procedimientos del Grupo PLANASA
al personal de terceros y mantendra un control y revision continuos de los servicios de terceros
para garantizar el cumplimiento de los requisitos establecidos.

7.3 Planificacion y aceptaciéon de sistemas

El Grupo PLANASA garantizara que se controle el uso de la informacion y de los sistemas de la
informacion para identificar y planificar requisitos de capacidad futuros, teniendo en cuenta el
uso actual, tendencias esperadas y cambios previstos en los requisitos de negocio.

Asimismo, los criterios de aceptacién de nuevos sistemas de la informacion, actualizaciones y
nuevas versiones se estableceran de manera adecuada y se realizaran pruebas adecuadas
durante su desarrollo o antes de su aceptacion.

7.4  Software malicioso

Cédigo malicioso, como virus, gusanos, troyanos, spyware, etc. son programas que pueden
crearse para fines como: recopilar informacién sensible, controlar un ordenador, dafiar o
desactivar un ordenador, modificar o eliminar datos, etc.
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El Grupo PLANASA garantizara que se adopten controles para la deteccién, prevencion y
recuperacién de software malicioso y que se establezcan procedimientos para concienciar a los
trabajadores.

7.5 Navegacion en Internet y mensajeria electrénica

Los usuarios del Grupo PLANASA podran recibir acceso a Internet y a mensajeria electrénica.
La mensajeria electronica comprende correo electronico, mensajeria instantanea (Ml),
conferencias de video y audio y otras comunicaciones individuales o mdltiples.

El Grupo PLANASA garantizara que la informacion que se utilice en la navegacion en Internet y
mensajeria electrdnica se proteja de forma adecuada.

Entre las medidas y procedimientos de seguridad en lo que respecta a la navegacién en Internet
y mensajeria electronica se incluye:

e Protecciébn de los mensajes frente a accesos no autorizados, modificaciones o
desviaciones.

e Direccionamiento y enrutamiento correcto.

e Fiabilidad y disponibilidad de los servicios de Internet y mensajeria.

e Limitaciones en el uso de sistemas de mensajeria menos seguros (Como correos
gratuitos/ comerciales y Ml).

e Mayores niveles de identificacion y proteccién del contenido de los mensajes cuando se
utilicen redes publicas.

e Herramientas de filtrado web para evitar el acceso a contenido inapropiado (pornografia,
apuestas, pirateria, intervencion de cédigos informaticos, etc.).

e Restricciones en el tipo de archivos intercambiados para reducir el riesgo de que se
produzcan infecciones de virus y uso no razonable de sistemas (por ejemplo, archivos
ejecutables, audio y video, etc.).

e Correo masivo, spam y técnicas de deteccién de robo de identidad.

7.6 Copiade seguridad de lainformacion

El Grupo PLANASA garantizar4 que se realicen copias de seguridad de la informacion y del
software y que se prueben en intervalos apropiados, de conformidad con la politica de copias de
seguridad acordada. El objetivo consiste en poder mantener la integridad y disponibilidad de la
informacion y de los sistemas de informacion.

Las normas y procedimientos de copias de seguridad deberan incluir, al menos, los siguientes
aspectos:

¢ Definicion formal del nivel de copia de seguridad necesario para cada sistema (alcance
de los datos que deben copiarse, frecuencia, duracion del almacenamiento, etc.) a partir
de los requisitos legales, contractuales y empresariales.

e Cumplimentar la documentacion relativa a los procedimientos de restablecimiento de
cada sistema;

e Almacenar las copias de seguridad en ubicaciones remotas para garantizar que puedan
recuperarse en caso de desastre.
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e Probar de manera frecuente los dispositivos de copia de seguridad y procedimientos de
restablecimiento.

En este sentido, se garantizara en todo momento el cumplimiento de las especificaciones de la
legislacion local en materia de protecciéon de datos.

7.7 Seguridad de lared

El Grupo PLANASA garantizara que las redes de la Organizacién se gestionen y controlen de
manera adecuada para protegerlas frente a amenazas y mantener la seguridad de los sistemas
y aplicaciones conectados a la red y a la informacidn en transito.

Se identificaran las caracteristicas de seguridad, los niveles de servicio y los requisitos de gestion
de todos los servicios de red y se incluiran en los acuerdos de servicio de red, tanto si estos
servicios se prestan a nivel interno o externo.

7.8 Gestion de dispositivos de almacenamiento

El Grupo PLANASA establecera procedimientos para la gestion de dispositivos para evitar la
publicacién, modificacion, eliminacion o destruccién no autorizada de activos de informacién o
interrupciones de las actividades empresariales.

La eliminacion o retirada de dispositivos de almacenamiento se realizaran de manera segura
para evitar que se filtre informacion a terceros.

Se protegera de forma adecuada la documentacién para los sistemas de datos organizativos de
accesos no autorizados, puesto que puede contener informacion sensible (descripciones de
aplicaciones, procesos, estructuras de datos, etc.).

Para garantizar la confidencialidad, el Grupo PLANASA asegurara la adopcién de mecanismos
de cifrado de los dispositivos que contengan informacion sensible en ubicaciones de
almacenamiento y durante el transporte.

7.9 Intercambio de informacion

El Grupo PLANASA garantizara que se desarrollen y adopten las medidas de control adecuadas
para proteger el intercambio de informacion tanto dentro como fuera de la Organizacién, con
independencia del tipo de instalacion de comunicacion y dispositivo de almacenamiento de datos.

Estas medidas de control deberan cumplir con los requisitos especificos de la ley local en materia
de proteccion de datos de caracter personal.

En caso de que se produzcan intercambios de informacion o software entre la Organizacion y
partes externas, se estableceran acuerdos en los que se incluyan, al menos, los siguientes
aspectos:

¢ Procedimientos para asegurar la correcta identificacion y etiquetado, que se notifique de
manera adecuada al emisor y al receptor, trazabilidad y aceptacion.
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e Requisitos técnicos minimos de embalaje y transmisién.

e Especificacién de responsabilidades en caso de que se produzca un incidente relativo a
la seguridad de la informacién.

e Cualquier otro tipo de medida de seguridad que se considere necesario por el tipo de
informacion.

Si el envio de informacién se efectla mediante dispositivos de almacenamiento fisicos, se
estableceran medidas de seguridad apropiadas para evitar accesos no autorizados, usos
indebidos o alteraciones durante el transporte. En estos controles debera incluirse:

e La fiabilidad de los transportistas o servicios de correo, que deben ser aprobados por la
unidad correspondiente.

e La identificacién de los mensajeros que recogen los dispositivos.

e El uso de contenedores disefiados para proteger el contenido de dafios fisicos que
pudieran producirse durante el transporte.

Si la informacion es sensible, el Grupo PLANASA considerara controles adicionales como el uso
de contenedores cerrados, entrega en mano, deteccion de apertura de embalajes, cifrado de
datos, etc.

El Grupo PLANASA garantizara que se establezcan y adopten procedimientos para proteger la
informacion vinculada a la interconexién de sistemas de la informacion empresariales.

7.10 Trazabilidad

El Grupo PLANASA evaluard que se mantengan registros de auditoria para registrar las
actividades de los usuarios y sistemas, excepciones y eventos de seguridad de la informacion;
estos registros se revisaran y conservaran durante un periodo acordado para ayudar en futuras
investigaciones y vigilancia de los controles de acceso.

El mantenimiento de registros de auditoria conllevara implicaciones desde el punto de vista de
la proteccién de datos personales y de la privacidad de los individuos. Por ende, antes de
mantener registros de auditoria, se tendra en cuenta la legislacién aplicable.

Se protegera toda la informacion relativa a los registros de auditoria frente a cualquier
manipulacioén o acceso no autorizado.

Se registraran y analizaran las actividades de los administradores y operadores de sistemas, asi
como sus fallos y se tomaran medidas como parte del proceso general de auditoria.

Los relojes de todos los sistemas de procesamiento de informacién pertinentes se sincronizaran
de manera adecuada con la fuente de tiempo acordada para proteger la precision de la
informacion de registro.

El Grupo PLANASA considerara los requisitos de registro de auditoria para cumplir con la ley
local en materia de proteccion de datos de caracter personal.
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8 Control de accesos

8.1 Procedimientos de gestién de accesos

El Grupo PLANASA garantizard que se establezcan, documenten y revisen con frecuencia
procedimientos de control de accesos segun las necesidades empresariales y los requisitos
externos. En los procedimientos de gestién de accesos y los controles asociados se tendran en
cuenta los siguientes aspectos:

e Requisitos de seguridad para la informacién y sistemas de la informacién de los procesos
empresariales (dependiendo del tipo de informacion, amenazas previstas Yy
vulnerabilidades, requisitos de confidencialidad, integridad y disponibilidad, etc.).

e Directrices para determinar los derechos de acceso, como el principio del menor
privilegio (los usuarios Unicamente tendran acceso a la informacion necesaria para el
ejercicio de sus funciones) o clasificacion de la informacién (confidencial, de uso interno,
etc.).

e Segregacion de tareas durante la concesién de accesos (por ejemplo, solicitudes,
autorizaciones o administracion de accesos)

¢ Flujo de autorizacioén para conceder accesos (la autorizacion debera ser aprobada por el
responsable directo del usuario, director del departamento, titular, etc.).

e Controles establecidos para la eliminacién puntual de derechos de acceso.

e Requisitos legislativos y normativos relevantes (por ejemplo, ley local en materia de
proteccion de datos de caracter personal).

e Coherencia entre dichos procedimientos en sistemas y redes.

8.2 Gestion de acceso de usuarios

El Grupo PLANASA garantizara que se definan procedimientos formales de registro y baja de
usuarios para conceder y revocar el acceso a los sistemas y servicios de informacion. El uso y
gestion de privilegios de accesos estara controlado y restringido.

El Grupo PLANASA garantizara que se establezcan controles para revisar los derechos de
acceso de los usuarios. En estos controles debera incluirse:

e Revision peridédica de los listados de usuarios (por ejemplo, cada seis meses),
especialmente para roles privilegiados («superusuarios»).
Revisién mas frecuente de derechos de acceso privilegiados («superusuarios»).
Revisién de los usuarios tras cualquier cambio de estado (promocidn, descenso de
categoria, transferencia, finalizacion, etc.).

Se estableceran mecanismos de identificacion y autentificacion para acceder a los sistemas
mediante un nombre de usuario y contrasefia.

Todos los usuarios del sistema dispondran de un identificador Unico («ID de usuario») de uso
exclusivo personal. Los ID de usuario Unicamente se compartirdn en circunstancias
excepcionales, cuando haya una justificacién evidente y con la autorizacion del propietario. En
dichos casos, se activaran controles adicionales para garantizar la responsabilidad de las
acciones emprendidas con dichos ID de usuario.



ﬁPIanasa

INNOVATION IN PLANT VARIETIES

Péagina 18 de 24

NORMATIVA DE SEGURIDAD
DE LA INFORMACION

Se estableceran procedimientos formales de gestion de contrasefias para garantizar la
confidencialidad y seguridad de las contrasefias. En estos procedimientos se incluiran métodos
de seguridad para crear y distribuir contrasefias temporales e iniciales.

Las contrasefas se cambiaran de forma periddica y deberan cumplir los parametros de seguridad
minimos, que los usuarios deberan conocer. En este sentido, el sistema de gestion de
contrasefias debera:

e Garantizar la calidad de las contrasefias y no permitir que se creen contrasefias que no
cumplan el requisito minimo de 8 caracteres (con letras, nimeros y simbolos).

e Solicitar al usuario el cambio de contrasefias, al menos, cada 90 dias.

e Mantener un registro de 3 contrasefias utilizadas para que los usuarios no puedan
repetirlas.

e Almacenar contrasefias cifradas.

El acceso a los sistemas de la informacion del Grupo PLANASA estara protegido por
procedimientos de acceso seguros. Para que un procedimiento de acceso se considere seguro:

¢ No debe mostrar mensajes de ayuda que puedan ayudar a usuarios no autorizados a
acceder al sistema.

e No debe mostrar las contrasefias al escribir (por ejemplo, esconderlas con simbolos
como asteriscos).

¢ No debe transmitir contrasefias como texto sin cifrar en la red.

e Debe limitar el nUmero de intentos de acceso durante un periodo concreto.

El Grupo PLANASA considerard la posibilidad de bloquear sesiones inactivas una vez
transcurrido un tiempo de inactividad determinado, dependiendo de la importancia de la
informacion a la que se haya accedido o de los riesgos asociados a la ubicacion del equipo. Para
poder activar de nuevo la sesién sera necesario volver a identificarse.

En el caso de aplicaciones de alto riesgo 0 comunicaciones remotas, el Grupo PLANASA
considerara la posibilidad de establecer restricciones a los tiempos de conexion, tales como
restringir la duracién total de la conexién o el periodo de conexién (por ejemplo, horario de oficina
normal); restringir las ubicaciones de conexién (por ejemplo, a un rango de direcciones IP) o
solicitar que el usuario vuelva a identificarse una vez haya transcurrido un intervalo tiempo
determinado.

Todos los usuarios de los sistemas de la informacién del Grupo PLANASA (tanto trabajadores
como personal externo) deben conocer:

e Sus responsabilidades con respecto de la custodia, uso y creacién de contrasefias, con
especial atencion a la naturaleza personal de las contrasefias o la prohibicién de
compartirlas.

e Las acciones que deben realizar cuando dejen sus ordenadores desatendidos, como
cerrar la sesion.

e La obligacién de mantener el escritorio y la pantalla ordenados, garantizando que la
posible informacion sensible se almacene bloqueada, que los documentos se recojan
inmediatamente de las impresoras y que se mantenga la custodia de la informacion a la
que accedan en el marco de sus actividades laborales.
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8.3 Control de acceso alared

Enlo que respecta al uso de servicios de red, el Grupo PLANASA garantizara que se establezcan
controles para garantizar que los usuarios Unicamente tengan acceso a los servicios para los que
estén autorizados especificamente. Asimismo, en la medida de lo posible, se restringiran las
capacidades de conexién de los usuarios a las acciones necesarias para el desarrollo de sus
funciones.

En las conexiones remotas (conexiones externas), se evaluaran los riesgos para determinar el
método de identificacion apropiado, teniendo en cuenta los siguientes aspectos:

e Analisis de la opcion de identificar los ordenadores en red para identificar conexiones de
ubicaciones o equipos especificos.

e Controly limitacién de accesos (tanto fisicos como légicos) a los puertos de configuracion
y diagndsticos remotos. En aquellos casos en lo que no sean estrictamente necesarios
en las actividades empresariales, se deshabilitaran.

e Evaluacion de la conveniencia de separar determinados servicios o sistemas especificos
en la red, aplicando a cada dominio medidas de seguridad apropiadas para responder al
riesgo.

e Evaluacion de la necesidad de enrutar mecanismos para garantizar que las conexiones
de red entre maquinas y flujos de informacién no infrinjan la politica de accesos.

8.4 Derechos de acceso privilegiados

El Grupo PLANASA garantizard que se adopten controles para restringir los accesos a los
sistemas operativos y bases de datos a usuarios autorizados, solicitandose la identificacion de
los usuarios autorizados de conformidad con la politica de control de accesos definida. Se
registrara y controlara el uso de privilegios de sistema especiales.

El Grupo PLANASA garantizara que el uso de servicios del sistema que sean capaces de
invalidar el sistema y los controles de acceso a la aplicacidon se restrinjan y se controlen de
manera adecuada cuando se utilicen (por ejemplo, mediante procesos de registro especiales).

8.5 Control de accesos a aplicaciones y datos

Los sistemas del Grupo PLANASA permitiran controles de acceso légicos coherentes con las
normas de control de accesos definidas, de forma que los usuarios dispongan de acceso
restringido conforme a estas normas.

Se evaluard la necesidad de aislar sistemas sensibles, es decir, establecer un entorno informético
dedicado especialmente a aquellos sistemas que contengan informacion critica o sensible.

8.6 Informatica mévil y teletrabajo

El Grupo PLANASA garantizara que se definan directrices y procedimientos en los que se
incluyan controles para trabajar con dispositivos de informéatica movil (portétiles, tabletas, etc.)
que contengan informacién de la Compafiia. Se tendran en cuenta los siguientes aspectos:

e Proteccion fisica del equipo (atencion especial a posibles robos).
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Identificacion de usuario apropiada y controles de acceso.
Métodos de cifrado para el almacenamiento de datos sensibles.
Copias de seguridad para el almacenamiento de datos sensibles.
Antivirus y otros programas de proteccion.

Seguridad para las conexiones de red.

Normas para el uso de dispositivos portatiles en zonas publicas.

En los casos en los que se permita teletrabajar, el Grupo PLANASA garantizara que se definan
directrices en las que se contemplen, al menos:

Las autorizaciones necesarias para teletrabajar.

Medidas de seguridad fisica y ambiental para el entorno en el que se vaya a teletrabajar.
Propuesta de entorno de trabajo: equipo que debe utilizarse en el teletrabajo, soporte y
mantenimiento.

Requisitos de seguridad de las comunicaciones, dependiendo de la importancia de los
recursos a los que se accedera de forma remota.

Uso de redes domésticas y requisitos o restricciones de la configuracion de redes
inalambricas.

Proteccion antivirus y requisitos de firewall.

Procesos de copias de seguridad y medidas de seguridad para dichas copias.

Auditoria y revision de seguridad.

Revocacién de autorizaciones, derechos de acceso y devolucion de equipo una vez se
hayan completado las actividades de teletrabajo.

9 Adquisicidn, desarrollo y mantenimiento de sistemas

En las solicitudes de nuevos sistemas de informacién o mejoras de los actuales por parte de las
unidades de negocio del Grupo PLANASA se incluiran especificaciones con los requisitos de
seguridad. La unidad de negocio que efectle la solicitud debera tener en cuenta la importancia
de la informacidn procesada por el sistema y de los procesos empresariales.

Cuando se adquiera o desarrolle un sistema, en la medida en que lo precise la importancia del
sistema, se tendran en cuenta los siguientes aspectos relativos a la aplicacion de controles de

procesos:
o Validacion de datos de entrada.
. Validacion de procesamiento interno.
. Requisitos de identificacion e integridad de mensajes entre procesos.
o Validacion de datos de salida.

Cuando se considere apropiado, dependiendo de los requisitos de la seguridad del sistema, se
estableceran mecanismos de cifrado, garantizando que se identifiquen los controles necesarios
en lo que respecta a:

Normas del uso de cifrado.
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. Gestion de claves cifradas.

El Grupo PLANASA garantizara que se adopten los controles apropiados durante la adquisicion,
desarrollo y mantenimiento de sistemas para garantizar la seguridad de los archivos del sistema,
como:

e Entornos separados para el desarrollo, preproduccion (si la hubiera) y produccion, en la
medida de lo posible, para reducir los riesgos de accesos no autorizados o cambios
disruptivos en los sistemas de produccion.

e Controles para la instalacion de software en sistemas de produccion.

e Proteccion de datos de prueba, en especial si contienen informacion sensible o
informacion sujeta a la legislacion en materia de proteccién de datos de caracter
personal.

e Control de acceso al cddigo fuente del software.

El Grupo PLANASA garantizara que la adopcion de cambios en los sistemas de la informacion
se documente y controle mediante el uso de procedimientos formales de cambio de control. Para
ello, sera obligatorio establecer mecanismos que garanticen que:

e Se disponga de procedimientos formales para la gestion del cambio, asi como la
especificacion, autorizacion, prueba, aceptacién de usuario e implantacién controlada.

e Las modificaciones al paquete de software se restringirdn en la mayor medida posible,
limitAndose a situaciones en las que haya una necesidad justificada.

e La Organizacion supervisa y controla de manera adecuada el desarrollo de software
externalizado.

e Unavez implantados, se revisan y prueban los sistemas para garantizar que no se hayan
producido efectos adversos.

e Se minimizan o evitan las oportunidades de que se filtre informacion.

Ademas, el Grupo PLANASA garantizar4 que se establezcan procedimientos para mantener
actualizada la informacion publicada acerca de vulnerabilidades técnicas y garantizara que se
apliquen las medidas correctivas apropiadas para hacer frente a los riesgos que entrafian dichas
vulnerabilidades.

10 Gestion de incidentes

El Grupo PLANASA garantizara que se establezcan mecanismos de comunicacion y resolucion
de incidentes, eventos y debilidades que se descubran respecto de la seguridad de la
informacion.

Todos los usuarios de sistemas de la informacion del Grupo PLANASA (trabajadores, contratistas
y terceros) deberan informar de incidentes de informacion que detecten o sospechen mediante
los canales adecuados tan pronto como resulte posible.
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Se estableceran de forma clara las responsabilidades y procedimientos de gestion de incidentes
para garantizar una respuesta rapida, efectiva y ordenada de los incidentes de seguridad de la
informacion.

El Grupo PLANASA garantizara que se establezcan mecanismos para cuantificar y controlar el
tipo, volumen y coste estimado de los incidentes de seguridad de la informacion.

Una vez se haya resuelto por completo el incidente, se definira un procedimiento de cierre para
recopilar las conclusiones extraidas e iniciar acciones de mejora en caso de que fuese necesario.

En aquellos casos en los que resulte necesario emprender acciones legales contra una personal
u Organizacién como resultado de un evento o incidente de seguridad de la informacion, debera
considerarse la legislacion aplicable para la recopilacion, tratamiento y presentacién de pruebas
a la autoridad competente.

11 Gestion de la continuidad empresarial

El Grupo PLANASA garantizard que se desarrollen y mantengan planes de continuidad
empresarial y procedimientos en los que se aborden todos los procesos criticos de la
Organizacion. En estos procedimientos se incluirdn todos los requisitos de seguridad de la
informacion necesarios para mantener o restablecer las operaciones y garantizar la
disponibilidad de informacién en el nivel y momento necesario tras las interrupciones o fallos en
los procesos empresariales.

En los procedimientos de continuidad empresarial se determinaran las acciones necesarias en
caso de fallo en un proceso organizativo critico. La evaluacién de la continuidad empresarial
debera comenzar con la identificaciéon de eventos que puedan causar interrupciones en los
procesos empresariales, junto con la probabilidad de ocurrencia, la repercusiéon de dichas
interrupciones y sus consecuencias para la seguridad de la informacion.

Los planes y acciones para garantizar la continuidad empresarial se basaran en analisis de
procesos empresariales para identificar cual de ellos son criticos y definir un Tiempo Objetivo de
Restablecimiento (TOR, a qué velocidad deben recuperarse los procesos empresariales en caso
de que se produzca un desastre importante) y un Punto Objetivo de Recuperacion (POR, la
pérdida de informacién que la Organizacion puede asumir dependiendo de la repercusion
empresarial)

El Grupo PLANASA garantizard que, tanto para los sistemas de la informacion gestionados a
nivel interno como los gestionados a nivel externo, se desarrollen Planes de recuperacion ante
desastres como complemento a los planes y procedimientos de continuidad empresarial.

En el supuesto de que la continuidad empresarial dependa de proveedores, el Grupo PLANASA
incluira Acuerdos de niveles de servicio adecuados para garantizar el TOR y POR.

Los planes y procedimientos de continuidad empresarial se probardn y actualizaran con
regularidad para garantizar que estan actualizados y son efectivos.
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12 Cumplimiento

12.1 Cumplimiento de los requisitos externos

El Grupo PLANASA sera responsable de definir, documentar y actualizar todos los requisitos
legales, regulatorios o contractuales que sean relevantes para los sistemas de la informacion,
asi como las acciones emprendidas por la Organizacién para su cumplimiento.

Para ello, se estableceran controles y responsabilidades especificos para cumplir con los
requisitos existentes.

Algunos aspectos relevantes que deben tenerse en cuenta en materia de cumplimiento son:

e Cumplimiento de la legislacion relativa al uso de material protegido por derechos de
propiedad intelectual y de software con licencia.

e Proteccién de registros importantes de la Organizacién frente a pérdidas, destruccion o
falsificacion.

e Cumplimiento de ley local en materia de proteccidén de datos de caracter personal.

e Si se utilizan mecanismos de cifrado, se garantizard que cumplen todos los requisitos
establecidos en la legislacion aplicada.

12.2 Cumplimiento de los requisitos internos

El Grupo PLANASA garantizara que la informacion y los sistemas de la informacién cumplen con
la normativa vigente en lo que respecta a la seguridad de la informacion.

El Grupo PLANASA garantizara que se comuniguen de forma efectiva a todas las personas que
guarden relacion con la Organizacién (asi como a partes externas relevantes que gestionen datos
en nombre de la Organizacion), las politicas y normativas de seguridad de la informacion.

Los directores de las distintas unidades de negocio deberdn garantizar que se desarrollen
procedimientos de seguridad de la informacion de manera correcta en sus areas de
responsabilidad, garantizando el cumplimiento de las normativas y procedimientos de seguridad
de la informacioén.

Los sistemas de la informacién del Grupo PLANASA se revisaran con caracter periodico para
verificar el cumplimiento de las medidas y controles de seguridad. Se planearan y ejecutaran
auditorias de sistemas de la informacién para minimizar los riesgos de alteracién de los procesos
empresariales.

Se protegeréa el acceso a las herramientas de auditoria para evitar posibles usos indebidos o
alteraciones.
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